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基于节点可靠性感知和共享路径保护的虚拟网映射算法研究 
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摘  要：网络虚拟化技术为目前的网络架构提供了一种有效的扩展手段。近年来，底层网络基础设施失效事件频

发，因此如何提高虚拟网络的可靠性成为目前该领域一个研究热点。对在保证虚拟网络可靠性的同时如何最小化

底层网络映射开销问题进行研究，设计了一个新的启发式算法对其进行求解。实验表明，相比其他算法，所提算

法网络带宽资源开销更低。 
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Abstract: Network virtualization has been proposed as a promising way for expanding the network architecture. However, 

how to provide reliable VN against substrate infrastructure failures has become an increasingly important issue. Meanwhile 

the substrate network resource cost should be minimized under VN reliability guarantees to maximize the revenue for the in-

frastructure providers (InP). A novel heuristic VN mapping algorithm was presented. Simulation results show that proposed 

algorithm can gain near optimal network bandwidth usage compared to the previous algorithms. 
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1  引言 

目前，互联网应用在人们的日常生活中发挥了

重要作用
[1]
，但是其固有的设计规则和多服务提供

商的特征，使评估和部署新的网络应用变得越来越

难。近年来，人们提出了网络虚拟化技术，用来解

决“网络僵化”问题
[2,3]
。该技术允许多个异构的虚

拟网络共享一个底层物理网络，因此得到了越来越

多的应用，但是虚拟网络仍需面临不可预测的底层

网络节点或链路失效问题，严重的会导致虚拟网络

不再可用。 

虚拟网络映射问题已被证明为 NP 难题
[4]
，早

期的虚拟网研究
[5~7]
以底层网络资源利用最优为目

标，设计不同的启发式算法，但是均没有考虑底层

网络节点或链路失效时虚拟网络的可靠性问题。在

映射的过程中加入虚拟网络可靠性约束无疑使该

问题变得更加复杂。由于提供虚拟网络可靠性保证

需要消耗更多的底层网络资源，因此所设计的算法

应该在虚拟网络可靠性和底层网络资源消耗之间

做一个权衡。文献[8~10]基于完全冗余机制对底层

链路或节点失效进行了保护，但是资源使用效率还

有待提高。本文提出了一个新的可靠虚拟网络映射
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算法 RVNM，目的是在保证虚拟网络可靠性的同时

最小化底层网络资源开销。在节点映射阶段，该

方法不预留底层网络保护资源，将底层物理节点

按照可靠性和资源负载平衡综合进行评估并排

序，然后将虚拟节点映射到具有高评估值的底层

物理节点上，实验表明该机制可以大大提高虚拟

节点的抗毁性。在链路映射阶段，本文设计了一

个新的链路映射机制，该机制基于共享路径保护

策略。实验表明，该机制可在底层网络带宽使用

方面接近最优。 

2  相关工作 

由于虚拟节点和虚拟链路的约束限制，虚拟网

络映射问题已被证明为 NP难题。Yu等
[5]
重新对底

层网络进行设计，通过路径分裂和路径迁移机制使

映射问题简化。Chowdhury 等
[6]
考虑虚拟节点位置

需求，为该问题建立一个混合线性规划模型，并利

用线性松弛技术对其进行求解。Lischka等
[7]
基于子

图同构理论提出了一种虚拟网映射算法以提高虚

拟网络请求接受率。CHENG 等
[11]
基于 PageRank

理论提出了一种拓扑感知的虚拟网络映射算法，该

算法提高了底层网络运营商的收益。尽管如此，以

上研究主要将目光集中在底层网络资源的高效利

用上，忽视了由于底层网络节点和链路失效带来的

虚拟网络可靠性保护问题，因此，虚拟网络在底层

资源失效后无法快速得到恢复，可能造成严重的经

济损失。 

近年来，有关可靠虚拟网络映射的相关研究逐

渐增多。针对底层网络单链路失效情境，Rahman

等
[8]
基于快速重路由策略，提出了一种 1:1确定性

后备链路恢复机制，该机制在考虑最大化长期收益

的同时尽可能最小化长期惩罚代价，但底层网络带

宽使用效率较低。针对相似的问题情境，Chen 等
[9]

基于路径共享机制提出一种主动链路保护方法，该

方法所消耗的底层网络带宽比文献[8]低，但还有

进一步优化的空间，此外该论文仅考虑了链路保护

的情形而忽略了节点可靠性保护问题。针对底层节

点失效情境，Yeow等
[10]
提出冗余资源共享池的方

法，该方法可以达到 n：k 的冗余保护，但是该方

法仍旧消耗了许多底层网络保护资源。事实上，在

真实的网络中，底层网络节点失效的可行性很小，

所以没有必要为它们预留那么多的底层保护资源。

因此，本文提出了一个新的节点映射机制，该机制

在不预留底层网络保护资源的情况下仍能提高虚

拟节点的抗毁性，而且本文所提出的链路映射算

法，相比文献[8,9]算法，在底层网络带宽资源使用

方面接近最优。本文的研究对资源有限的底层网络

来说有重要意义。 

3  问题描述 

3.1  底层网络 

本文采用文献[1]给出的虚拟网络映射模型描

述。底层物理网络拓扑可用带权无向图
s s s

( , ,G N E=  

s s
, )n l

C C 表示，其中，
s

N 和
s

E 分别表示底层物理网

节点和链路的集合，
s

n

C 和
s

l
C 分别表示物理网节点

的计算能力和链路带宽。底层物理网络可以是电信

网络或者数据中心网络资源。图 1(a)给出了一个底

层物理网络拓扑实例，节点附近方框中的数字表示

可用的计算资源，链路附近的数字表示可用的带宽

资源。 

 

图 1  虚拟网络映射实例 

3.2  虚拟网络请求 

本文用类似的带权无向图
v v v v v

( , , , )n l
G N E R R=

来表示虚拟拓扑。其中，
v

N 和
v

E 分别表示虚拟网

节点和虚拟链路的集合，
v

n
R 和

v

l
R 分别表示虚拟节

点能力和虚拟链路带宽资源需求。图 1(b)和图 1(c)

分别表示 2个虚拟网络请求实例。 
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3.3  带有可靠性保护需求的虚拟网络映射问题 

虚拟网络映射问题被定义为
v v v

: ( , )M G N E →  

s s s
( , )G N E ，包括节点和链路映射这 2 个方面。

图 1(a)为 2个虚拟网络请求给出了一种可行的映射

方案。如图 1所示，第 1个虚拟网络请求的节点映

射结果为(a→A, b→B, c→F)，链路映射结果为{(a, 

b)→ (A, B), (a, c)→(A, F), (b, c)→(B, C, F)}。第 2个

虚拟网请求的节点映射和链路映射结果分别为

(d→D, e→C, f→E) 和{(d, e)→(D, C), (d, f) →(D, E)}。 

对于可靠的虚拟网络节点映射，由于本文的目

标是尽可能减少底层网络资源消耗，所以本文没有

设计基于预留底层保护资源的映射方法，而是设计

了不预留底层网络资源，提高虚拟节点抗毁性的虚

拟节点映射方法。对于可靠的虚拟链路映射，在完

成底层网络基本虚拟链路映射以后，需要针对底层

链路失效情境，为每个虚拟链路选择保护路径。给

定一个虚拟链路
uv
e ，首先，应该保证主链路和相应

保护链路不共享任何底层的物理链路或节点。直观

上说，本文可以简单采用冗余机制选取 2条底层不

相交的路径进行映射，但是这个方法会浪费大量的

底层网络资源。事实上，由于链路保护资源存在共

享使用的可能性，所以保护路径不一定必须预留和

主路径相等的带宽资源。通常情况下，会被设置为

2 条可共享保护路径的主路径带宽的最大值，而不

是它们 2个带宽之和。本文对简单的共享路径保护

机制进行改进，其带宽消耗大大低于现有算法。值

得注意的是，相关研究表明单链路失效数量占所有

失效数量的 70%
[2,3]
，所以本文主要针对单链路失效

保护问题进行研究。 

3.4  目标 

本文设计了基于底层网络资源约束的在线可

靠虚拟网络映射算法。主要目标是在保证虚拟网络

可靠性的同时最小化底层网路资源开销。因为更少

的资源开销表示底层网络可以节省更多资源以用

于接受更多的虚拟网络请求。下面给出后面实验中

用到的性能参数及说明，包括平均网络带宽消耗、

长期带宽资源利用率、虚拟网络请求接受率和长期

收益开销比（
R

C
）。 

1) 平均网络带宽消耗定义为 

 0

( )

lim

T

t

T

BW t

T

=
→∞

∑
 (1) 

其中，BW表示底层网络带宽消耗。 

2) 长期带宽资源利用率定义为 

 0

0

( )

lim

( )

T

t

T T

t

RBW t

PBW t

=
→∞

=

∑

∑

 (2) 

其中，RBW 表示预留的保护带宽资源，PBW 表示

主带宽资源。 

3) 参考文献[3,4]的工作，虚拟网络请求接受

率被定义为 

 
a

0

0

( )

lim

( )

T

t

T T

t

VNR t

VNR t

=
→∞

=

∑

∑

 (3) 

其中，VNR 表示虚拟网络请求，
a

VNR 表示底层网

络成功接受了虚拟网络请求。 

4）长期收益开销比通常表示资源使用的效率，

被定义为 

 0

0

( )

lim

( )

T

t

T T

t

R t

C t

=
→∞

=

∑

∑

 (4) 

4  RVNM启发式算法 

本节对本文设计的可靠虚拟网络映射算法进

行描述。该算法包括底层节点可靠性感知的节点映

射机制和优化共享路径保护链路映射机制。 

4.1  抗毁的虚拟网络节点映射机制 

该算法首先基于底层节点先前的失效次数对

底层物理节点进行可靠性评估，失效次数越多表明

这个底层节点的可靠性越低。除此之外，算法还考

虑了节点负载状态，因为节点 hot-spot 问题会导致

虚拟网络请求拒绝数量的增加。而且，当底层

hot-spot 节点失效后，被影响的虚拟网络数量通常

要多于其他失效节点所带来的影响。所以，节点映

射算法综合考虑了底层节点可靠性和资源使用负

载平衡这 2个方面。因此本文给出如下定义 

 R(ns)=
s

s

( )

( )

PR n k

FT n
 (5) 

其中，FT(ns)表示节点 s s
n N∈ 的失效次数，PR(ns)

表示节点 ns 上已使用资源的百分比。值得注意的

是，这里所说的节点资源包括 CPU 能力和与节点
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ns相连的所有链路带宽资源。k表示节点 ns 上已经

映射的虚拟网络的数量。 

在虚拟网络节点映射阶段，算法首先计算每个

底层网络节点的 R(ns)值，并对其进行降序排列。然

后将虚拟节点依次映射到具有高 R(ns)值的底层网

络节点上，且该节点必须满足虚拟节点 CPU 能力

和链路能力需求。 

4.2  优化共享保护虚拟网络链路映射机制 

如 3.1 节所述，将虚拟节点全部映射到底层

物理节点后，RVNM需要为每个虚拟链路选择一

个底层主路径进行映射。但是即使虚拟节点已经

固定，虚拟链路最优映射问题仍是 NP 难的。因

此，为了简单起见，本文工作集中于底层网络不

支持路径分裂的情形，通过最短路径算法找到最

小带宽消耗（最小跳数）的主路径。本文的工作

成果也可应用于其他情境，仅需要底层网络支持

路径分裂即可。 

由于本文考虑的是底层单链路失效的虚拟网

络可靠性保护问题，所以为主路径预留的保护路径

资源有可能实现共享。如果它们的保护路径占用同

样的链路，则必须保证这 2个保护路径对应的主路

径不相交。 

算法的最终目标是要找到最小化底层链路映

射消耗的映射方案，即满足 min
1

( )
n

i i

i

p r

=

+∑ 的主链

路和保护链路的映射方案。 

链路映射算法的主程序如算法 1所示。S 表示

最终的链路映射结果。如果没有可用的映射方案，

算法返回 NULL。 

算法中用到的变量说明如下。 

L：表示所有的底层链路集合。 

BW：表示链路 j上的带宽总能力。 

Cj：表示链路 j 上的可用带宽能力。 

pj：表示链路 j上所有主带宽使用资源。 

rj：表示链路 j上所有保护带宽使用资源。 

pi：承载虚拟链路 i 的主路径。 

ri：承载虚拟链路 i 的保护路径。 

M：迭代限制次数。 

cj：表示计算最小带宽消耗。 

算法 1  主路径和保护路径选择策略 

步骤 1  按照式(6)计算最小带宽消耗对应的主

路径 pi；如果 pi 存在，则执行步骤 2。 

否则，拒绝映射当前虚拟网络请求，算法返回

NULL。 

步骤 2  如果 T >M，执行步骤 6。 

否则，固定主路径 pi、按照式(7)计算最小消耗

对应的保护路径 ri。 

如果 ri 存在，则执行步骤 3。 

否则，执行步骤 6。 

步骤 3  计算当前主路径 pi和保护路径 ri资源

消耗之和 C。 

步骤 4  固定保护路径 ri，按照式(8)重新计算

新的最小花费对应的主路径 *

i
p 。 

如果 *

i
p 存在，执行步骤 5。 

否则，执行步骤 6。 

步骤 5  计算当前主路径
*

i
p 和保护路径 ri消耗

带宽资源之和 *

C 。 

如果 *

,C C< 则 *( , )
i i

S p r← ,T=T+1 且返回执行

步骤 2。 

否则，执行步骤 6。 

步骤 6  如果 S = NULL，算法返回 NULL。 

否则，按照方案 S更新所有的链资源分配并将

结果返回。 

 

, 0

,

j

j j

C

c BW C

BW

∞ =⎧
⎪= ⎨ −
⎪
⎩

其他
 (6) 

 

*

*

, ,

,

i j j j

j
j j

j p C r v

c v r

BW

⎧∞ ∈ + <
⎪= ⎨ −
⎪
⎩

其他
 (7) 

 
*

, 0

,

j

j

j

C

c
c

∞ =⎧⎪= ⎨
⎪⎩ 其他

 (8) 

 

*

*

,

,

i i

j

l ll r l r

j

v r

c

ε
∀ ∈ ∀ ∈

⎧ <⎪= ⎨
∞⎪⎩

∑ ∑

其他
 (9) 

算法中变量 T 和 S 初始化分别被设置为 1 和

NULL。式(6)表示一个计算链路消耗函数，链路存

在更多空闲资源表示其链路消耗更低。此外，如果

主路径占用这些链路，则底层链路资源消耗会更平

均，更能达到负载均衡的目的。式(7)中 *

j
v 表示链

路 j上预留的保护资源需求， *

j
v  = max {| n

j
v |，假设

i
j r∈ , }n L∀ ∈ ，其中，

n

j
v 表示虚拟链路的集合，该

集合中元素的主路径为 n，保护路径为 j。容易看出，
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在已经分配了保护路径的链路上分配新的保护路

径会占被认为更低的链路消耗，从而使保护资源利

用率提高。在式(9)中，ε 表示一个极小门限值（例
如 ε =10−3）， *j

lv
表示链路 l 上的保护资源需求。

* max{| |j n

l lv v= , , }
i

j p n L∈ ∀ ∈ ，其中，
n

l
v 表示虚拟

链路的集合，该集合中元素的主路径为 n，保护路

径为 l。 

为了更好地说明算法，现举一实例，在某时刻，

需要映射虚拟链路 L，按照 RVNM算法执行流程。

首先通过最短路径算法为该虚拟链路选择底层网络

映射的主路径和保护路径。然后将保护路径固定，

重新计算一个新的主路径。如果这个新的主路径可

以使链路使用总资源消耗更少（按照算法 1 中的公

式计算，实质为可以实现保护链路共享，从而降低

资源消耗），则保留并更新现有的链路映射方案。接

着再固定主路径，按照类似的思路重新计算保护路

径以使带宽资源使用更优（按照算法和计算公式进

行执行，由于每个阶段都对所有可能的映射方案进

行了比较，因此通过迭代可以得到全局最优解，即

最优带宽资源消耗值）。当新的结果比先前结果差或

者到达了限定的迭代次数（由于迭代次数或时间的

限制，该结果接近最优值），重映射过程就停止。 

5  性能评估 

本节首先对模拟实验设置进行了描述，然后给

出了实验数据和分析评估结果。 

5.1  实验设置 

为了验证 RVNM的有效性，在先前工作开发

的虚拟网络映射模拟平台上
[11]
对算法进行了测

试。与早期工作
[11~14]

相似，底层网络拓扑由

GT-ITM
[15]
生成，包含 100个节点和 500条链路。

底层网络的节点 CPU 能力和链路带宽能力为

40~90 均匀分布。虚拟节点个数服从 2~7 均匀分

布。虚拟节点的 CPU能力需求为 0~15均匀分布，

带宽能力需求在 0~40。此外，虚拟网络请求的到

达频率服从每 100 个时间单位到达率为 4 的泊松

分布。虚拟网络的平均生存时间为 500 个时间单

位。模拟实验共运行大约 50 000个时间单位，在

这期间大约有 2 500 个虚拟网络请求。实验中算

法迭代限制参数 M设为 6。 

实验中，本文比较了许多参数指标，包括式(1)

中定义的平均网络带宽花费、式(2)定义的长期带宽

资源利用率、式(3)定义的虚拟网络请求接受率、式

(4)定义的长期收益开销比和算法成功接受一个虚

拟网络请求的平均时间花费。 

实验中被比较的算法如表 1所示，且所有算法

都采用相同的输入。实验硬件平台配置为 Intel 4.0 GHz 

内核 CPU、8 GB内存、1 TB硬盘, Linux OS 2.8。 

表 1 比较的算法 

算法 算法描述 

RVNM 本文所提出的启发式算法 

PARDALIS 
文献[9]提出的基于共享链路保护的 

可靠虚拟网络映射算法 

HYBRID 
文献[8]提出的确定性链路保护的 

可靠虚拟网络映射算法 

 

5.2  实验结果及分析 

由于采用了新的虚拟网络节点映射策略，实验

表明，在不预留底层网络资源的情况下，RVNM提

高了虚拟网络节点的抗毁性，其他 2个算法仅考虑

了链路保护而忽略了节点保护。此外，算法的收益

和花费是本文工作主要考虑的因素。下面给出具体

的实验结果和分析。 

1) RVNM相比其他 2个算法，大大降低了底层

网络带宽消耗 

图 2和图 3分别给出了 3个算法的网络带宽消

耗和带宽资源利用率的实验数据结果。HYBIRD算

法由于采用确定性路径保护方法，其带宽资源消耗

明显高于其他 2个基于共享路径保护的算法，所以

在图 3中只比较了另 2种算法。相比 PARDALIS，

RVNM明显节省了网络带宽资源，如图 3所示，其

保护资源使用率比 PARDALIS 平均降低了 10.7%，

原因是 RVNM算法采用了优化共享链路映射机制，

更多地保护带宽能够被共享，所以底层网络带宽能

够得到更好的利用。 

 

图 2  平均网络资源消耗 
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图 3  长期带宽资源利用率 

2) RVNM 相比其他算法能获得更高的虚拟网

络请求接受率和长期收益开销比 

如图 4所示，RVNM算法的虚拟网络请求接受

率高于 PARDALIS 和 HYBRID 算法，结果平均分

别高出 9.6% 和 18.3%。这是因为 RVNM算法更好

地节省了网络带宽资源，从而使更多的空闲资源被

用于后续的虚拟网络请求。 

 

图 4  虚拟网络请求接受率 

如图 5所示，本文提出的算法由最少的资源带

宽消耗，获得了最好的收益开销比，从而证明了网

络资源使用的有效性。HYBRID算法由于无视带宽

共享获得了最差的比较结果。 

 

图 5  长期收益开销比 

3) RVNM 算法在执行时间和资源消耗之间做

一平衡 

图 6描述了各个算法成功映射一个虚拟网络请

求平均所花费的时间。RVNM的执行结果高于其他

2 个算法，这主要是因为节点可靠性计算和优化路

径的选择，但 1.8 s的时间复杂度是可以满足在线虚

拟网络请求的。更重要的是，相比 PARDALIS 和

HYBRID算法，RVNM算法能提高虚拟节点的抗毁

性而不用预留底层保护资源，同时在网络链路映射

开销上分别降低了 10%和 19%左右，为底层运营商

节省了更多的宝贵资源。 

 

图 6  一个虚拟请求的平均完成时间 

6  结束语 

本文研究了可靠的虚拟网络映射问题，针对单

链路失效情境提出了一个新的启发式算法 RVNM。

该算法通过节点可靠性感知策略，在不预留底层保

护资源的情况下提高了虚拟节点的抗毁性。此外，

算法设计的优化共享保护链路机制能最小化底层

网络带宽消耗。实验表明，该算法是一种有效的可

靠虚拟网络映射算法。今后的工作将进一步研究跨

域虚拟网络映射可靠性问题。 
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